La arbitrariedad de la tecnologia
Los riesgos en las operaciones apoyadas por redes

Christine G. Van Burken

« IGHT ‘EM ALL UP! [jAbran fuego contra
todos!]” era el titular de la pagina frontal
de un prestigioso periddico en Holanda.

Una vista estatica de un video grabado sobre un

helicoptero de ataque de EUA en Irak acompanaba

el reporte.’ Este tipo de titulares parecen ser
acontecimientos tragicos, especialmente, los que
incluyen victimas civiles.

En otro caso ilustrativo, se citan las siguientes
palabras de un comandante, “Si, esta gente es
una amenaza inminente”. El comandante del
campamento de un Equipo de Reconstruccion
Provincial (PRT, por sus siglas en inglés) en
Kunduz, Afganistan, hizo la evaluacién después
de haber visto puntos negros (imdgenes termales
de personas) en la pantalla de su computadora.®
Result6 haber estado tragicamente errado.

Estas citas en el periddico destacan lo que puede
salir mal con la interpretacion de imagenes en las
operaciones militares y no son casos aislados.’
La primera cita trata de un acontecimiento que
tuvo lugar en 2007, que incluyé a un grupo de
periodistas con sus camaras quienes fueron
confundidos como insurgentes armados. Dos de
los periodistas no sobrevivieron el ataque aéreo
posterior. La segunda cita trata de un ataque aéreo
contra dos camiones tanques robados en Kunduz,
Afganistan, en septiembre de 2009. Después del
acontecimiento, se publicaron varios informes
donde clasificaron el ataque en términos de quién
fue responsable por las decenas de victimas.*

Un factor comun en este tipo de incidentes es
el uso de medios tecnoldgicos los cuales permi-
ten que los oficiales, simultaneamente, observen
su blanco, es decir, una red de observadores
y de los que toman las decisiones observan
la misma situacién con el fin de obtener una
ventaja militar.

En niimeros previos de Military Review, distintos
autores se centraron en las dificultades en cuanto
a la toma de decisiones, la obligacién de rendir
cuentas y las responsabilidades en estas comple-
jas misiones militares.” En el presente articulo,
tomo en serio estas dificultades para aclarar un
factor frecuentemente olvidado —el papel que
desempeiia la tecnologia en la toma de decisiones.
Trataré los riesgos que pueden presentarse cuando
se toman decisiones en un ambiente de redes,
especificamente, el compartir imagenes de video
en vivo directamente transmitidas de los sistemas
tripulados o no tripulados. El tema central del
presente articulo se relaciona con la interaccion
que existe entre el hombre y la tecnologia durante
las operaciones apoyadas por redes.

La terminologia
El término “capacidades apoyadas por redes”
requiere cierta aclaracion. El término significa el
uso de tecnologias centradas en redes y medios
de la tecnologia de informacién para facilitar
la cooperacion e informacion compartida. Esto
puede llevar a una concentracién de ambientes
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Soldados del Ejército de EUA del 145° Destacamento Mévil de Asuntos Publicos toman fotos y graban videos de soldados estadounidenses del
3¢ Equipo de Combate de Brigada Stryker de la 22 Division de Infanteria, mientras calibran un obts M777 en la Base Avanzada de Operaciones
Warhorse, provincia de Diyala, Irak, 8 de diciembre de 2009.

complejos y multinacionales con fines especificos,
conocidos como capacidades apoyadas por redes u
operaciones apoyadas por redes. Las capacidades
apoyadas por redes tienen el potencial de aumentar
los efectos militares a través del mejor uso de los
sistemas de la tecnologia de informacion.

La visiéon subyacente que apoya el esta-
blecimiento de estos complejos ambientes
multinacionales provisionales, es el vinculo de
los que toman decisiones a través de las redes
de tecnologia de informacién y de las comuni-
caciones para permitir una toma de decisiones
perfeccionada y sincronizada. El concepto es que
las personas con acceso autorizado a la red, ya sea,
en términos fisicos o jerarquicos, pueden tanto
acceder a la red, coordinar operaciones, como
recibir y transmitir informaciones relevantes.®
Frans Osinga ya afiadié una nota critica a las altas
expectativas de las capacidades apoyadas por
redes.” En “Netwerkend de oorlong in?” (Militaire

Miuiary Review e Jurio-Acosto 2013

Spectator), aborda las complejidades practicas y
morales de la alta tecnologia desde un punto de
vista filoséfico.®

En esta contribucién, discuto la practica rutina-
ria del soldado que usa la red y analizo un nimero
de problemas inherentemente vinculados con el
uso de la tecnologia. Les presento estos problemas
como posibles riesgos y, uso el caso del ataque
aéreo en Kunduz para demostrar estos riesgos en
la practica militar cotidiana.

Tres riesgos

Si bien podria discutir muchos otros riesgos,
voy a limitar la lista a los siguientes tres:

® Elriesgo de formar el asi llamado “punto de
vista Predator” [N. del T.: en referencia a los vehi-
culos aéreos no tripulados del mismo nombre].

® La interpretacion deficiente de los datos
visuales.

® Laprevencion de las comunicaciones eficaces.



(Fuerza Aérea de EUA, Sgto. 2° Angelita Lawrence)

El general Stanley McChrystal, Ejército de EUA, Comandante de la Fuerza Internacional de Apoyo en Materia de Seguridad, conversa con

integrantes del Equipo de Reconstruccion Provincial Zabul y el gobernador provincial Muhammad Ashraf Naseri en Zabul, Afganistan, 26 de

octubre de 2009.

El uso de una red tecnoldgica no es una acti-
vidad imparcial, mas bien una dimensién oculta
que se ignora casi completamente y puede ser
la base fundamental de muchos problemas que
salen a la superficie. Los nuevos puntos de vista
discutidos surgen de una metodologia tecno-
filosofica de las capacidades apoyadas por redes.’
Me esfuerzo por aclarar los problemas subyacentes
a través del uso del concepto de la practica, segun
lo desarrollado por algunos filésofos. Concluiré
con una sugerencia para advertir, con antelacion,
los posibles riesgos que corren los usuarios. Esto
puede sustentar el uso mas responsable de las
capacidades apoyadas por redes.

Estudio de caso: el ataque aéreo en Kunduz

El ataque aéreo en Kunduz fue solicitado con
base en informacioén sobre el robo, por parte
de insurgentes, de dos vehiculos militares que
transportaban combustible para las tropas de la

Fuerza Internacional de Asistencia en materia
de Seguridad (ISAF por sus siglas en inglés). Se
informé que los camiones habian sido usados
en un ataque suicida contra un campamento
cercano al Equipo de Reconstruccion Provincial
de Alemania. La informacioén llegé al comandante
a través de una fuente afgana, que habia hablado
por teléfono con un oficial de inteligencia. Esa
noche, el comandante recibi6é imagenes de los
camiones a través de video transmitido de un
avidon que sobrevolaba el lugar. Estas imagenes
fueron proyectadas en una pantalla en el centro
de operaciones tacticas.'

En realidad, no todas las personas que estaban
en el drea cerca de los camiones eran insurgentes.
La mayoria eran civiles de una aldea cercana.
Los camiones habian quedado empantanados
en el lecho de un rio y los insurgentes habian
pedido ayuda a los civiles para sacar combustible
de la cisterna, a fin de reducir el peso de los
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camiones.'" El resultado final fue que la mayoria
de las victimas del ataque aéreo eran civiles.

Estas noticias fueron dolorosas ya que el
Comandante de la ISAF, general McChrystal,
poco antes del acontecimiento, habia formulado
una nueva directiva tactica con el objetivo de
prevenir bajas civiles. Ademas, la nueva directiva
limité las reglas con respecto al uso del apoyo
aéreo. El incidente también llevo a acalorados
debates, especialmente, en los circulos politicos
en Alemania. Ademas, se publicaron diversos
informes investigativos, en donde se culpaba a
la parte responsable.'? Sin embargo, el enfoque
del presente articulo se centra en el papel que
desempenia la tecnologia en la toma de decisiones
y no en quién fue responsable de la tragedia.

En este incidente, el aparato receptor de video
mejorado de control remoto (ROVER) jugé6 un rol
significativo. Las aeronaves tripuladas o no tripu-
ladas captan imagenes de video e inmediatamente
las trasmiten a lugares en tierra. Las imagenes se
pueden ver en vivo en una pantalla, tal como la de
una computadora portatil convencional, lo cual
hace posible que la informacién de una situacién
esté disponible en tiempo real al Controlador
Aéreo Tactico Conjunto (JTAC) y a otras partes
en lared. En el caso del ataque aéreo en Kunduz,
las imagenes del ROVER estuvieron disponibles
tanto al JTAC como al Comandante del Equipo
de Reconstruccién Provincial.

Dos pilotos de F-15 estadounidenses parti-
ciparon en el ataque aéreo. Después de que los
aviones llegaron al lugar, el controlador aéreo
pidié que prepararan dos bombas de 500 libras
y las lanzaran. Sin embargo, los pilotos querian
estar seguros de la situacidn antes de lanzar un
ataque aéreo y constantemente buscaban otras
opciones. Por ejemplo, en primer lugar, pidie-
ron autorizacidn para realizar una muestra de
fuerza, es decir, hacer un sobrevuelo a muy baja
altura y dejar que las personas que estaban abajo
posiblemente corrieran para cubrirse, antes de
lanzar el ataque."’

El Comandante del Equipo de Reconstruccién
Provincial le dio otra interpretacion a la situa-
cién y no estaba convencido de que esperar mas

tiempo seria beneficioso. Los pilotos querian
consultar con los comandantes superiores del
Centro Combinado de Operaciones Aéreas de
EUA en Qatar. Luego, se sostuvo una discusion
de 45 minutos de duracién entre los pilotos, el
controlador aéreo y el Comandante del Equipo de
Reconstruccion Provincial. ;Qué habia que hacer
y quién debia participar?'* Al final, el controlador
y el Comandante del Equipo de Reconstruccion
Provincial pudieron calmar las preocupaciones
de los pilotos al clasificar los camiones como una
amenaza inminente.'?

El primer riesgo: el “punto de vista Predator”

El primer riesgo en las operaciones apoyadas
por las redes, es desarrollar el “punto de vista
Predator”. El autor del libro titulado Danger Close
(2007), Steve Call, describe el término en dos
aspectos.'® En primer lugar, los observadores
pueden llegar a estar tan concentrados en lo que
observan en la pantalla que pierden de vista lo
que sucede en otras partes. En segundo lugar, en
cualquier momento, hay una fuerte tendencia a
confundir lo que observan a través del lente de
una camara para comprender la “situacion en su
conjunto”. Las imagenes en vivo solo muestran
una parte especifica de un area, sin embargo,
estas imagenes abarcan toda la pantalla, lo que,
implicitamente, sugiere que no sucede nada mas
de lo que aparece en la pantalla.

Lo que pudo haber sucedido en el ataque aéreo
en Kunduz es que el Comandante del Equipo de
Reconstruccién Provincial mentalmente habia
adoptado el “punto de vista Predator. Tal vez,
fue consumido por lo que vio en la pantalla y
lo confundié con la “situacidn en su conjunto”.
El contraalmirante Gregory J. Smith, uno de los
integrantes de mayor jerarquia del equipo de
evaluacion en el incidente de Kunduz, declaré
lo siguiente: “Si estd sentado en un centro de
mando, podria parecer que solo observa a
insurgentes, sin embargo, la realidad puede
ser bastante compleja”'” Esta declaraciéon
pareciera referirse al fenémeno del punto de
vista Predator. Steve Call describe las siguientes
consecuencias:



(Fuerza Aérea de EUA, Sgto. 2° Jorge Intriago)

Si los dos problemas se juntan —las per-
sonas en el cuartel general se engafian por la
pequena perspectiva de tipo Predator sobre la
accion en curso e insisten que comprenden a
cabalidad el combate e intentan influir en los
acontecimientos con base en esta perspec-
tiva— puede llevar a algunos enfrentamientos
lamentables, hasta no profesionales, mientras
que los distintos observadores discuten tanto
lo que hay que hacer como donde y cuando
hay que hacerlo.'®
De las decisiones basadas en las imagenes

limitadas pueden surgir consecuencias negativas.
Sin lugar a dudas, observamos la interaccion
entre el hombre y la tecnologia desde el punto
de vista Predator. El riesgo relacionado de dicho
punto de vista estd vinculado a conocimientos y
experiencias. En este ejemplo, el observador aéreo
recibié entrenamiento intensivo y continuo en la

interpretacién de mapas, fotografias aéreas y el
uso del sistema ROVER. Desde marzo de 2009,
el controlador aéreo tactico habia dirigido de 40 a
50 ataques aéreos."® Basado en su entrenamiento
y experiencia, se le llamaba el “observador capa-
citado” y “autoridad para lanzar municiones” Un
comandante en el area puede solicitar un ataque
aéreo, pero no cuenta con la autoridad necesaria
para determinar donde, cuando y como lanzar las
municiones. Estos no forman parte de las “reglas”
relacionadas con su cargo. De manera similar, en
las operaciones de apoyo aéreo cercano, el piloto
no tiene autorizacion para eliminar un blanco
sin la autorizacidon del observador aéreo tactico.
El garantizar la seguridad de las fuerzas amigas,
civiles e infraestructura en los ataques aéreos,
estd inseparablemente vinculado a la posicion de
un observador aéreo tactico. El sistema ROVER
sirve de apoyo para el controlador aéreo en el

El Soldado Sean Almond, Fuerza Aérea de EUA, un controlador aéreo tactico del 147° Escuadréon de Operaciones de Apoyo Aéreo de la Guardia
Nacional Aérea del estado de Texas, usa un receptor transmisor portatil tipo ROVER 5 para ver datos relacionados a la seleccion de blancos
mientras lleva a cabo el entrenamiento de apoyo aéreo en el Poligono de Bombardeo Townsend como parte del ejercicio Global Guardian,
condado de McIntosh County, estado de Georgia, 16 de febrero de 2012.
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proceso; el controlador aéreo también ha sido
entrenado para interpretar las imagenes. Al con-
trario, el comandante en el lugar (en este caso,
el Comandante del Equipo de Reconstruccion
Provincial) debe mantener una clara visién general
de la situacion y garantizar la orientacion tdctica.
En este caso, parece que el Comandante del Equipo
de Reconstruccion Provincial estaba menos
concentrado en mantener una visién clara de la
situacion y mas enfocado en los detalles mostra-
dos en la pantalla (es decir, una tarea dentro del
alcance de las actividades del controlador aéreo).
Por lo tanto, podemos decir que la tecnologia no
es algo imparcial. Esta tecnologia suele distraer
o persuadir a las personas a tomar un curso
especifico. La tarea del comandante, en el lugar,
es mantener una vision clara de la operacion en
general, respetar las reglas de enfrentamiento de la
mision y adherirse a los procedimientos operativos
estandares (SOP), en este caso especifico, la SOP
311, relativa al apoyo aéreo cercano.”

El sequndo riesgo: interpretacion deficiente

El segundo riesgo tiene que ver con la inter-
pretacion deficiente de las imagenes de video.
El comandante tuvo la oportunidad de ver las
imagenes del sistema ROVER en la pantalla, que al
principio, son disefiadas para guiar al controlador
aéreo, quien orienta el apoyo aéreo desde el centro
de operaciones técticas. Sin embargo, estas ima-
genes son proyecciones de las temperaturas dentro
de limites especificos y resultan en imagenes grises
y pixeladas con puntos negros imprecisos.** Era
posible distinguir a los camiones atascados en el
lecho del rio y a las personas que los rodeaban,
pero no determinar si estas personas estaban
armadas. En la interpretacion de las imagenes del
sistema ROVER, parece que el Comandante del
Equipo de Reconstruccion Provincial solo actué
bajo su propia comprension y tomoé decisiones
sin tomar en consideracion los puntos de vista
de otras personas en la red.

Por ejemplo, los pilotos de los aviones F-15
sugirieron una consulta con el Cuartel General
de la ISAF en Kabul y el Centro Conjunto de
Operaciones Aéreas de EUA en Catar.”’ Sin

embargo, el Comandante prefirié no exponerse
a perder la oportunidad de eliminar a verdaderas
amenazas terroristas. Segtin la informacion obte-
nida, considerd que la situacion era peligrosa y esta
opinién afecté su interpretacion de las imagenes
en la pantalla.

Tragicamente, el Comandante interpret6 que las
personas en la pantalla eran insurgentes, en parte,
debido a la informacion que le fue transmitida por
una fuente afgana.>* Esta informacion fragmenta-
riale llevo a pensar que un ataque era inminente.*
Sin embargo, le resulté dificil determinar si algu-
nos de los puntos negros en la pantalla podian
ser aldeanos que se acercaban al lugar para tomar
combustible gratis de los camiones.*®

Si bien la tecnologia de informacion y las tecno-
logias de las redes puede equilibrar las diferencias
en la informacion disponible a diversos asociados,
no pueden obviar las diferencias que existen entre
los asociados en la comprensién de las “reglas
del juego” para trabajar responsablemente con la
informacion en una red. Esto puede llevar a una
persona a hacerse cargo de la situaciéon y asumir
la autoridad sin, en realidad, estar oficialmente
autorizado para hacerlo.

El incidente de 2007 en Irak con el helicoptero
Apache discutido al principio del presente articulo,
es un caso similar de pilotos de la Fuerza Aérea
de EUA que interpretaron deficientemente las
imagenes de video. La tripulacién del helicéptero
estaba convencida de que los hombres a quienes
monitoreaba en la pantalla, portaban armas y
un lanzagranadas. En realidad, lo que observo
la tripulacidn era un equipo de periodistas con
sus camaras. Dos reporteros murieron en el
ataque subsecuente, porque la tripulacién y los
militares en el terreno confundieron sus camaras
por armas.”’

La manera que usamos para interpretar la infor-
macion depende de la situacion del observador,
su experiencia y en la manera que se presenta la
informacion. La tecnologia juega un rol crucial en
la presentacion de la informacién. Por lo tanto, el
culpar a personas especificas que tomaban parte en
el acontecimiento, solo es una evaluacion parcial y
unilateral de la situacion. Cuando evaluamos los



acontecimientos, también debemos tomar en con-
sideracion el papel que desempeiia la tecnologia.

El tercer riesgo: la prevencion de las
comunicaciones eficaces

Eltercer riesgo tiene que ver con las comunica-
ciones entre los distintos asociados en la red. Las
misiones, tal como la que ocurrié en Afganistan,
generardn mds tensiones debido a las reglas con-
tradictorias entre los asociados de la coaliciéon. A
veces, hay diferencias de intereses de los distintos
cuarteles generales de los aliados.

Estas tensiones son especialmente discernibles
en los niveles inferiores, donde los soldados tienen
que rapidamente actuar para lidiar con distintas
situaciones: un observador frustrado sefiala lo
siguiente: “En el pasado, el comandante en el
terreno pedia una bomba y eso era lo que recibia.
En la actualidad, el comandante en el terreno pide
una bomba y el controlador conjunto del ataque
final, la tripulacién del avién y el comandante
en el terreno discuten la solicitud”?® El caracter
multinacional de las capacidades apoyadas por las
redes, amplifican tales discusiones. Por ejemplo, las
reglas de enfrentamiento pueden diferir. La meta
o rumbo es claro: encontrar una mejor solucion
que lanzar una bomba. Sin embargo, a veces estas
discusiones solo complican una situacion, como
observamos en el ataque aéreo en Kunduz.

El tercer riesgo es que la prevencion de las comu-
nicaciones eficaces en una operacion ensombrece
la claridad. Tom¢ 45 minutos de caluroso debate
entre el comandante aleman, el controlador aéreo
y los pilotos estadounidenses para determinar
la mejor manera de actuar.?® El comandante no
queria pedir apoyo a Qatar, debido a la urgencia
de la situacion. Consideré que la participacion de
un mayor nimero de partes en la red retrasaria
aun mas e impediria una rapida interpretacion
que, en su opinidn, era necesaria.>® Esto agravé
la situacién atin mas.

La tecnologia no es neutral
sPor qué surgen tales riesgos? Vamos a consi-
derar el problema desde dos puntos de vista. El
primero emplea el punto de vista desde la filosofia

de tecnologia, el cual estipula que la tecnologia no
es neutral. A menudo, presumimos que la tecno-
logia de la informacién y tecnologia de redes son
imparciales, en el sentido de que estas tecnologias
solo facilitan el intercambio de informaciones y
nada mas. Douglas Pryer, en un nimero previo de
esta revista, sefialo lo siguiente: “Todavia, muchos
no comprenden que el impacto mas profundo de la
tecnologia de informacion sobre la conduccion de
la guerra puede observarse en la creciente impor-
tancia de la dimension moral de la guerra”®' Un
numero de filésofos sobre el tema de la tecnologia,
han demostrado que la tecnologia estd muy lejos
de ser imparcial e influye en el comportamiento
y acciones de los seres humanos.*?

Peter Paul Verbeek ha usado el término “media-
cion de tecnologia” para describir el fenémeno.
La tecnologia se encuentra entre el usuario y el
mundo real y, por lo tanto, podemos decir que
interfiere entre el usuario y la realidad. Verbeek
explica sus opiniones, en parte, en referencia
con el campo de la ultrasonografia. Hay nuevas
dimensiones en la practica médica debido a la
disponibilidad de las imagenes de fetos, mediadas
por la tecnologia de barrido ultrasénico. Sin
embargo, como tecnologia, el barrido ultrasénico
no es neutral. El mismo crea nuevos dilemas para
sus usuarios. Por ejemplo, puede surgir la pre-
gunta en cuanto a que si un niflo por nacer, quien
segun el barrido ultrasénico presenta defectos
congénitos, deberia nacer.*®

En otras palabras, la imagen mediada por la
tecnologia influye en el comportamiento en cuanto
a la toma de decisiones de los médicos y de los
padres del bebé. El mismo dilema es aparente en
el caso del sistema ROVER. Sin importar cuan
refinadas sean las imagenes del sistema ROVER,
solo sugieren que se observa los acontecimientos
en el terreno. En realidad, lo que se observa es
una imagen de los acontecimientos mediada por
la tecnologia.

Esta tecnologia proporciona una imagen
mediada de la realidad, la cual transmite video
en tiempo real o imagenes termales de aeronaves
tripuladas o no tripuladas a la pantalla de una
computadora portatil. Los puntos en la pantalla



rza Aérea de EUA, Sgto. 2° Lakisha Croley)

no reflejan la realidad que ve el espectador, sino
interpretaciones de la realidad, en este caso, a tra-
vés de imagenes termales. Muy parecido al barrido
ultrasénico, las imagenes del sistema ROVER
pueden ayudar a recolectar mas informacién
donde, en el pasado, era imposible hacerlo. Sin
embargo, necesitamos ser cuidadosos al trabajar
con estas tecnologias.

Hay diversos factores que influyen en la manera
que se emplean estas imagenes. Uno de estos
factores se relaciona con las decisiones que han
tomado los disefiadores de las interfaces tecnolo-
gicas con respecto a programas, colores, simbolos,
posiciones de los botones, etcétera, en que todos
ejercen influencia sobre lo que el usuario considera
importante, desde su punto de vista. (“Si hay una
luz roja intermitente, debe ser importante”).

Esta tecnologia también cambia el com-
portamiento de las personas. En el caso del
acontecimiento en Kunduz, las imagenes del

De izquierda, el soldado Vincent Yocco, soldado Sergio Barcena-Turner y Sargento 2° Jason Sandoval, Fuerza Aérea de EUA, integrantes del
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sistema ROVER afectaron la percepcion de la
realidad del Comandante y, posiblemente, cambi6
su decision. La perspectiva de que la tecnologia
proporciona una vision mediada y parcial, puede
ayudarnos a comprender mejor los dos primeros
riesgos, el punto de vista Predator y la interpreta-
cién deficiente de las imagenes.

El concepto de practicas

El segundo punto de vista analiza el concepto
de “practicas”. Varios fildsofos usan el concepto
de la practica (normativa) para sugerir que existe
una relacion entre las acciones acertadas o correc-
tas y el contexto en que se llevan a cabo dichas
acciones.’* En el concepto de practica se asevera
que, entre otras cosas, las acciones ocurren en un
contexto especifico con estandares especificos, en
el sentido de las “reglas del juego” de la préctica.>

Estas reglas del juego atiin definen una practica
en cierta medida. Por ejemplo, las reglas del

grupo de control aéreo tactico del 3¢ Escuadrén de Operaciones de Apoyo Aéreo, llevan a cabo entrenamiento conjunto de controlador de
ataque con integrantes del Ejército de EUA en el centro de entrenamiento Donnelly, estado de Alaska, 14 de junio de 2011.
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tatbol o ajedrez no solo definen sus respectivos
juegos, sino también los posibilitan. Ademas, la
doctrina de la defensa determina que las acciones
militares y las reglas de enfrentamiento permiten
que el personal militar tome acciones militares.
En el caso de las reglas de enfrentamiento, las
reglas pueden cambiar durante una mision.

La estructura e impetu. Se debe distinguir
entre la estructura y el impetu con respecto al
concepto de practica.*® Las reglas, procedimientos
y estandares que forman la base de las acciones y
competencias de una practica también caracterizan
su estructura. En este sentido, el término “reglas”
significa las “reglas del juego” o los estandares que
constituyen la practica.’

Piense nuevamente en el fttbol, donde la regla
en la que se establece que no se puede usar las
manos [N. del T.: salvo en el caso del arquero]
define el juego. Esta regla hace posible el juego
de fatbol, al dejar claro que el juego no es rugby.
A menudo, los manuales, cddigos de conducta
y directivas, documentan la estructura de una
practica.

Distintas reglas jugaron diferentes roles en el
caso del ataque aéreo en Kunduz —las reglas de
mando y control en la estructura jerarquica entre
el comandante y los pilotos; una directiva del
general McChrystal; las reglas de enfrentamiento
pertinentes en la operacidn; las reglas para solicitar
ataques aéreos en situaciones especificas; estan-
dares de comunicacion entre las fuentes afganas
y el centro de mando y los procedimientos para
lanzar bombas. Estas reglas solo tienen sentido
en el contexto militar.

El impetu se refiere a las convicciones subya-
centes que impulsan a las personas a cumplir
sus tareas en sus distintas practicas. Estas son
las convicciones mas profundas que tiene una
persona en relacion con las tareas que lleva a
cabo. Las convicciones también son el rasgo
distintivo de la profesion. El impetu tiene que
ver con los antecedentes culturales y la cos-
movision.*® El mismo afecta la manera en que
las reglas funcionan en una practica y el modo
en que interpretamos las reglas en situaciones
especificas.?

Los integrantes de las Fuerzas Armadas invo-
lucrados en el suceso acontecido en Kunduz,
tenfan una conviccion en cuanto a lo que impli-
caba su trabajo. La primera preocupacion que
el Comandante de la ISAF, general McChrystal,
tenfa era la seguridad de los civiles afganos. La
preocupacion principal del Comandante alemén
era proteger a sus tropas de los insurgentes.

La tecnologia vincula a las practicas. No se
puede comprender el papel que desempeiia la
tecnologia en la practica militar sin referirse al
contexto social especifico en el que usamos la
tecnologia.

;Como funciona el concepto de practica en el
marco conceptual de las capacidades apoyadas
por redes? Actualmente, nos referimos a los
actores en una operacion habilitada por redes
como nodos. Este término depende de un punto
de vista mecanicista de como los militares trabajan
en las operaciones apoyadas por redes. Al pensar
que sus tecnologias son imparciales, las personas
que desarrollan y usan las tecnologias presumen
que el vinculo de los distintos nodos militares a
través de la tecnologia es una actividad imparcial.

Sin embargo, en el caso del ataque aéreo en
Kunduz, se pudo observar que mientras mas
pronto introducimos la tecnologia, no solo se
interconectan los nodos en la red sino que vin-
culan las practicas que previamente operaban
mas o menos independientemente (tal como la
practica de los pilotos, la practica del observador
aéreo y la practica del comandante). El uso del
sistema ROVER, con la intencién de apoyar al
controlador aéreo, también estableci6 un vinculo
entre el piloto y el Comandante del Equipo de
Reconstruccion Provincial, que por consiguiente,
hizo dificil diferenciar la estructura e impetu de
las dos practicas separadas. Esta falta de distincion
puede llevar a los riesgos anteriormente mencio-
nados al principio del presente articulo, asi como
una interpretacion deficiente de la informacion.
Esta falta de distincion da como resultado errores
de procedimiento como consecuencia directa.

El concepto de la practica toma en consideracion
el punto de vista de que un soldado no solo es un
nodo en una red, alguien que oprime botones



segun las reglas y un agente impulsado por obje-
tivos, sino también alguien con convicciones de
cémo cumplir su tarea de manera correcta. Esta
conviccion también se relaciona con las reglas
del juego en distintas practicas. Un piloto que
hace un trabajo eficiente lo hace de una manera
diferente a la de un ingeniero que también hace
un buen trabajo en el campo. En un ambiente de
red, las practicas se interconectan entre si a una
velocidad sin precedente.

La jerarquia versus la red. Un lector critico
puede darse cuenta de que siempre ha habido
un gran nivel de cooperacion entre las distintas
practicas en el ambiente militar. Sin lugar a
dudas, es cierto, pero los modos de comunicacién
tradicionalmente vincularon las practicas y los
tradicionales modos de comunicacién, como la
radio, que sirvieron para confirmar esta estructura
jerarquica, al permitir el intercambio de infor-
macion vertical a través de las lineas de mando.

Lo que ha cambiado es que las tecnologias de
red, de hoy en dia, vinculan todas las distintas
practicas. Estas tecnologias, supuestamente impar-
ciales, pueden causar conflictos entre las distintas
“estructuras” que se emplean en las diferentes
practicas. Inesperadamente, ha llegado a ser
incierto cual regla de cual practica debe prevalecer
y qué papel desempena una practica en particular.
Un ejemplo valido es un piloto de vehiculo aéreo
no tripulado que realiza la tarea tanto de piloto
de avion de caza como de exploracion.

Esta practica no surgié previamente debido
al cardcter jerarquico de la practica militar: de
haber conflictos, la jerarquia dictaba la solucién.
Sin embargo, con la llegada de la tecnologia de
red, ha incrementado el nimero de interacciones
y ha llegado a ser multidimensionales. En con-
secuencia, la probabilidad de reglas y directivas
contradictorias también ha incrementado.

La introduccion de la tecnologia de red
también puede llevar a conflictos en el impetu
de las distintas practicas, especialmente, si los
usuarios de la tecnologia no estan conscientes que
su propia practica facilmente puede sobrepasar
los limites de otra drea de practica. En el caso de
Kunduz, habia un conflicto entre el impetu de

los pilotos y el del Comandante del Equipo de
Reconstruccidn Provincial: los pilotos querian
llevar a cabo el ataque aéreo lo mas seguro que
fuera posible con respecto a los dafios colaterales,
pero el Comandante en el terreno consider6 que
tenia que proteger a sus soldados de un ataque
insurgente.

Por lo tanto, podemos concluir que una tec-
nologia que se presume ser imparcial puede, de
hecho, vincular las practicas que previamente
estaban desvinculadas. Es mds, si bien en el pasado
las practicas interactuaban entre si, se daban a
través de claras lineas, la comunicacion entre un
comandante y otro.

Si se hace una evaluacién minuciosa de las
distintas practicas sobre las cuales las personas
han tomado decisiones y actuado, se concluiria
que las tecnologias apoyadas por redes, de hecho,
pueden haber contribuido, en parte, a la tragedia
en Kunduz. Se presume que estaba claro cual
conjunto de reglas debia prevalecer, aunque en
realidad, no habia claridad alguna.*°

Las comunicaciones dinamicas

Una de las presunciones relacionadas con las
operaciones apoyadas por redes es que estas
mejorardn las comunicaciones y la toma de
decisiones. Esto no siempre es el caso. A veces,
lo contrario puede ocurrir, como he demostrado
en la referencia del ataque aéreo en Kunduz.

A menudo, en las comunicaciones dinamicas de
las operaciones apoyadas por redes, no hay una
clara comprension de quién es el mas experto en
el campo y quién tiene la autorizacién de tomar
decisiones. Por lo tanto, los militares que trabajan
en un ambiente de redes pueden enfrentar algunos
riesgos:

® El primero es el riesgo de formar un “punto
de vista Predator”.

® Elsegundo es la interpretacion deficiente de
las imagenes en la pantalla.

® El tercero es la prevencién de las comunica-
ciones e intercambio de informacioén eficaces en
momentos cruciales.

A fin de aclarar los factores subyacentes de estos
riesgos de las operaciones apoyadas por redes,



he demostrado que la tecnologia es parcial. La
informacion visual que la tecnologia presenta
proporciona una mediada vista de la realidad.

Ademas, presenté el concepto de “practica” para
demostrar que pueden surgir tensiones en las
operaciones apoyadas por redes debido al desen-
foque de las estructuras e impetus de las distintas
practicas de usuarios en la red. En el caso del ataque
aéreo en Kunduz, chocaron las diferentes “reglas”
del controlador aéreo, los pilotos y el Comandante
del Equipo de Reconstruccion Provincial.

Se debe presentar nuevas medidas para evitar
este tipo de enfrentamientos en el futuro. Se
requiere entrenamiento para lidiar con los enfren-
tamientos. Por ejemplo, en una operacion apoyada
por redes, los usuarios pueden preguntarse si su
especifica area de practica les requiere interpretar
informacion visual como la informacion técnica,
tactica o estratégica. En el caso de las imagenes
del sistema ROVER, parece que el comandante
usd las imdgenes visuales concebidas para ayudar
al controlador aéreo a tomar una decision y esto
produjo consecuencias muy complejas.

Las tensiones subyacentes no siempre surgen
cuando las circunstancias son previsibles. Los
visionarios en el tema de las operaciones apoyadas
por redes suelen olvidar la practica militar, en un
contexto social dentro del cual tienen lugar las
operaciones militares. Inherente en la practica
militar es el hecho de que las circunstancias
no siempre son previsibles. Solo si ocurren las
situaciones estresantes y confusas (tal como
el robo del camién de combustible) llega a ser

aparente que estas tecnologias no son imparcia-
les y tienen aspectos persuasivos que afectan el
comportamiento.

A fin de impedir futuros incidentes tales como
los previamente descritos en el presente articulo,
los militares deben comprender que la tecnolo-
gia parcial y que puede llevar a un desenfoque
imperceptible de las practicas. Es importante que
los militares identifiquen la estructura e impetu
de sus propias areas de practica, incluyendo las
responsabilidades y reglas relacionadas. Eso
no significa que todos los usuarios deben estar
conscientes de la estructura interna de las practicas
ajenas. Sin embargo, al establecer la practica como
un elemento importante se puede determinar si se
debe poner en practica o si otras practicas serian
mas adecuadas.

Puede ser interesante hacer un analisis mds pro-
fundo de la relacion que existe entre las distintas
practicas para establecer si la buena cooperacion
es posible. Un caso relevante es la relacion entre
el controlador aéreo y el piloto, donde hay una
excelente cooperacion.

No se puede resolver la tensién en todos los
casos, porque la misma puede yacer en un nivel
mas profundo, por ejemplo, en la propia prac-
tica. La tension puede sugerir que no se desea
la cooperacion. Si los impetus de las distintas
practicas chocan, o si las diferencias de estructura
son incompatibles (las reglas, procedimientos y
exigencias estan en conflicto), podria ser mas
prudente trabajar junto a un socio en lugar de
colaborar con éL.MR
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